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当下

手机应用软件（英文简称App）

已成为社会公众娱乐交往

生活消费投资理财的主要媒介

App的广泛使用

在给用户带来便利的同时

也在为诈骗分子

实施电信网络诈骗提供便利

（经典的虚假投资理财、网贷、刷单、博彩、招嫖“约炮”诈骗

都有诈骗App为其助力）

各大反诈公众号

曾转发一篇文章

公布了700个

涉诈App的图标及名称

其中不乏仿冒大品牌的虚假App

但涉诈App改头换面的速度
远超你的想象

所以识别涉诈App紧靠公布科普
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还远远不够

NO.1

真假APP之充值方式不同

正规App

正规投资理财平台的充
值方式都是集成在平台上的，
也就是说在投
资理财平台上可以直接用绑
定的银行卡进行充值
。充值方式可以是银行卡支付，也可以是微信、支付宝等其他第三方支付方
式。

涉诈App

骗子制作的虚假投资平台一般不会把充值方式集成到平台上去,而是让受害者
将钱充值到诈骗App的账户中去；即使有的APP界面上提供了“充值”这一
个可点击的界面，但点开出现的也仅仅是提供对方的收款账户信息，不能直
接在平台转账。

NO.2

涉诈App存在支付漏洞的原因

究其原因

无外乎成本、安全和技术

要在App上集成充值

必须要用到对公账户

也就是单位或公司账户

个人账户是不能办理的
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总结成以下两点

01

要将银行或支付宝、微信支付集成到App上，必须要到银行、阿里巴巴和腾讯
申请接口，这个申请要求必须是对公账户，而且必须提供营业执照、机构代码
、法人身份证等相关资料。

02

另外，对公账户一旦集成到App上用于收款，一次只能用一个账户，一旦当前
在用的账户被冻结，更换起来非常麻烦，必须要重新走一遍接口申请的流程。

所以不管是从成本还是技术的角度

诈骗集团都没有理由选择将对公账户

集成到诈骗App中用于收款

一个并不复杂的刷单案例中

一共换了7个充值账户

这种情况下骗子无法将充值的人

和平台账号对应

所以通常会要求发送已转账的截图

这样他才能在对应的平台账号上

加上充值的金额

而这些是正规平台所不需要的步骤

正规平台会知道谁充值了
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明白了以上道理之后

判断一个诈骗App

就变得非常容易了
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