
智行理财网
如何在“刷量”时代看到真实数据，「流链盟」或许可以帮你

“某明星一条微博一年点击量超 1 亿次，评论区大量相似账号转发；某电视剧 33
天播放点击量达 309 亿次，最多的一天高达 14
亿次；某电影票房十几亿元，被曝同一影厅 15 分钟播放一场……
数据流量造假问题已经成为困扰影视文娱行业发展的痼疾。”

2019 年年初，央视新闻痛批目前影视文化行业盛行的流量造假风气。

有统计显示，2018 年全球数字广告市场将超过 2000 亿美元，其中 60%
以上在移动端。对于中国数字广告市场，有数据称，虚假点击广告量接近 40%。流
量广告是大势所趋，流量造假也不可避免地存在着。广告商与广告主彼此心照不宣
，对于数据的认知更像“大家都知道的秘密”，只是都不去捅破那层窗户纸。

但存在不一定合理。面对虚假流量的大环境，广告商为驱利选择为数据注水，而广
告主从本心来讲自然是希望获得真实流量。那么，靠什么去净化流量广告生态，实
现“绿色流量广告”，挽救甲乙双方日渐脆弱的信任关系？

在国家网信办备案的 197 个区块链项目中，区块链技术服务商瑞链科技于 2018
年推出了一个叫做 “流链盟”
的广告分发平台，旨在为大众创造一个真实的流量环境。

“流量”上链，打击虚假流量

根据瑞链科技的官方介绍，流链盟是一个属于中小企业的流量交互联盟，基于
XBOLT 和 Fabric 底层技术框架。流链盟诞生的初衷就是希望用区块链技术重塑广
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告流量生态，打造一个去中心化、建立信任的中小企业的流量交互联盟。节点之间
可以互相打通流量、广告，通过将广告投放行为电商化管理，提升数字广告投放的
真实性和有效性。

还有很重要的一点，流链盟希望依靠区块链技术改变流量、广告平台数据造假和隐
瞒的现象，为流量的变现提供真实有效的数据支撑。

其实，简单来说，瑞链科技就是利用了区块链防伪溯源的特性，将广告商和广告主
的流量数据放到链上，使流量数据真实可查。在这个过程中，流链盟使用去中心化
管理机制，让多家企业共同记账，数据上链后不可篡改、不可删除，支持企业自行
查询，数据上链后不可篡改、不可删除，支持企业自行查询。所有广告操作信息永
久入链，不可篡改，并通过离线安全模型不断扫描历史数据，发现流量主刷单的行
为即永久记录，给予严惩，提高作弊造假成本。

不仅如此，流链盟还通过以下技术手段有效保证了数据安全：

所有数据有归属标签 EID，只有交易双方可以查询；

仅存储点击数据和点击设备唯一性验证相关数据，无具体用户信息；

用户私钥自行保存，不在服务器留存。

分层设计的 XBOLT 架构

上文提到了流链盟的底层技术是基于 XBOLT 技术平台，接下来我们就来看一下
XBOLT 技术平台是如何运作的。

XBOLT——BAAS 联盟链技术平台，由瑞链科技研发团队主导开发，在 IBM（中国
）研究院的技术支持下，历时三年搭建而成的一款闭源区块链底层技术支持平台，
具有功能完善、负载高、接入简便等特点。

XBOLT
的基础架构中，包括：接口层、核心层、基础设施层三大分层总体结构图如下：
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瑞链基础架构总览

接口层

接口层主要完成三项功能：数据同步，交易数据接收接口和提供 SDK 接口调用。

其中数据同步功能是指各个联盟成员节点之间的数据通讯接口，负责同步账本区块
数据，区块状态等信息，其中参与共识的节点（VP）之间需要进行完整数据的同步
，并向其他所有节点广播共识确认信息，生成新的区块。不参与共识的节点（SVP
）之间仅进行最小集合数据的同步，获取该节点需要的指定部分区块信息更新情况
。

交易接口用于各节点之间广播，发送和接收区块打块信息。

SDK 向链下系统提供数据接收接口，供第三方系统调用以进行数据入链操作。

核心层

核心层顾名思义是区块链服务架构中的主要功能实现层，包含业务映射（智能合约
等）、一致性服务（共识服务等）、数据管理、网络服务、扩展功能几大模块。

业务映射服务中的数据缓存服务主要用于保证服务的健壮性，区块链服务中的所有
交易都需要多个节点之间的确认才能生效，效率相对较低，为防止因为数据接收过
于集中导致服务宕机、数据丢失等情况，XBOLT 在接收到的待处理的交易等相关
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数据较密集时，会在记账之前经过一些简单的合法性验证后进行数据缓存，再逐步
提交节点记账进行实际入链。缓存里可包含未最终确认的账户，交易，状态等信息
。缓存服务为区块链服务的健壮性提供了极大保障，可有效防止数据丢失、通道阻
塞等情况产生。

事务管理服务又称智能合约服务，提供可编程的事务处理、管理机制，是区块链服
务扩展性的基础。

通过编写智能合约，可对入链数据进行进一步处理和监控，将数据监控和后续操作
封装编写到一个事务中的实现自动触发式的智能合约机制。

权限验证服务负责提供在接口收到交易存取请求时进行请求方权限的校验，确保不
会出现越权查询数据、伪造身份进行存储数据等操作。

共识服务中的数据同步模块用于维护节点数据状态并和相邻节点进行数据同步，确
保节点数据的实时性、同步性。合法性验证模块主要功能是确保入链数据格式的正
确性，确保不会记录错误、重复、冲突的数据。

一致性验证码模块基于共识机制运行，负责决定数据打包出块的有效性，防止同数
据重复出块，并
负责维护本节点数据与其他节点的一致性，确保多个节点的数据一致性。 XBOLT
默认使用 PBFT（拜占庭容错） 共识架构，依赖 PBFT 共识算法提供的种多 VP
节点共识机制，多个 VP 节 点通过 PBFT
共识算法对下一个区块的生成达成共识。PBFT
共识算法具有一定的容错特性，在小于算
法规定数量的节点发生故障时，共识机制仍可正常运行，继续生成区块。 PBFT
共识机制生成区块的逻辑如下图所示：

PBFT 共识机制原理
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扩展功能

XBOLT 系统中所有核心层之外的服务统称为扩展功能，主要用于实现对区块链中
数据的二次加工 和传递功能、为各成员单位之间提供数据调用和交互功能，典型的
扩展功能有结合智能合约功能进行数 据授信，或跨进行数据所有人进行的事件响应
，数据联动。以及结合数据管理层进行的数据加密、解密、 公私钥管理和分发等。

基础层

XBOLT 的搭建离不开基础层的支撑，基础层主要指计算层（算法层），如使用密
码机、令牌等机 制保障数据安全的安全计算，为满足快速数据同步、校验、存储使
用的加速计算等。以及存储层，如基 于 TEE/HSM 等方式进行秘钥等数据的管理，
基于分布式等技术对账本存储进行优化。以及网络传输层。
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